ConnectedOfﬁce

L'offre de solutions Télecom TOUT-EN-UN spécifique
aux besoins des petites et moyennes entreprises
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ConnectedOffice

est une offre combinée de services Teléecoms et ICT
qui répond aux besoins auxquels les entreprises
sont confrontées au quotidien !

Plus besoin de vous soucier de vos installations Informatiques et Télécoms.

DEEP geére pour vous !

LA SOLUTION

ConnectedOffice, c’'est :

© une solution professionnelle de connectivité Internet sécurisée donnant accés a une large palette
d’options riches en services Télécom et ICT

© un Managed Service, ce qui signifie que toute la gestion du réseau est confiée a DEEP

Avec ConnectedOffice, DEEP vous garantit des services Télécom a la carte et qui évoluent au rythme de vos besoins :

Connexion a distance :
Télétravail et/ou VPN
Télétravail

. Switching
Redondance et

High Availability \

ConneCted Dashboard
O-ﬂ-'i ce Meraki

Acceés Internet hautement
sécurisé avec volume illimité

Connexion ULTRA sécurisée

\ / SLA avancés avec

DNS Protector Délai de résolution
&

IPS, Anti-virus, Anti-malware, Intervention

Content Filter Acces WiFi Indoor proactive
& Outdoor

ConnectedOffice est une offre congue pour répondre aux besoins auxquels les entreprises sont confrontées
au quotidien. Sur base d’une connectivité unique, ConnectedOffice vous apporte un accés Internet sécurisé
professionnel, avec intervention proactive sur les équipements, sur lequel vous pouvez choisir d’ajouter d’autres

solutions télécoms et IT.

Besoin d’'un accés Internet rapide et sécurisé ...Besoin d’'un WiFi performant ?

ConnectedOffice répond a ces attentes et a d’autres encore.

ConnectedOffice va au-dela de la connectivité sécurisée et vous permet d’opter pour des solutions

informatiques et télécoms, comme par exemple :

© une solution de téléphonie avancée avec collaboration
intégrée, CloudPBX with Cisco Webex

© des solutions Cloud

INTERNET ILLIMITE

Internet haut débit sécurisé
et bandes passantes
en download de 20 Mbit/s
jusqu’a 1000 Mbit/s

TELEPHONIE IP
CloudPBX, SIP Trunk

(&)

SECURITE

Sécurité de base incluse.
Sécurité avancée
DNS Protector

TELETRAVAIL ET
INTERCONNEXION

Permet d’étendre en toute

sécurité le LAN de I'entreprise
aux sites distants

Concentrez-vous sur votre Business, gagnez en productivité

et DEEP se charge du reste !

© laTélé
© les imprimantes managées

© ..

WIFI
WiFi sécurisé
+ WiFi Hotspot gratuit
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DASHBOARD MERAKI

Permet aux clients de visualiser
I’état de fonctionnement et
I'utilisation de l'infrastructure et
avoir acces a la configuration
de leurs réseaux




Plusieurs gammes existent, en fonction de la bande passante et de la passerelle désirées.

OFFRES CONVENANT A TOUT TYPE D’ENTREPRISES

CLASSIC

INTERNET

¥ Download 20 Mbit/s
T Upload 10 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
55€/mois

EN OPTION

Mobile Backup

CLASSIC

INTERNET

¥ Download 100 Mbit/s
4 Upload 50 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
57€/mois

EN OPTION

Mobile Backup

CLASSIC

INTERNET

¥ Download 250 Mbit/s
2 Upload 250 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
69€/mois

EN OPTION

Mobile Backup

CLASSIC

INTERNET

¥ Download 450 Mbit/s
2 Upload 250 Mbit/s

INSTALLATION
129,23€

ABONNEMENT
75€/mois

EN OPTION

Mobile Backup

* Les prix des offres Classic & Elite indiquées ci-dessous font référence a nos offres avec une durée d’engagement de 36 mois.

INTERNET

2 Upload 500 Mbit/s

INSTALLATION

ABONNEMENT

Mobile Backup

* Les prix des offres Classic & Elite indiquées ci-dessous font référence a nos offres avec une durée d’engagement de 36 mois.

Pour les autres
gammes, nos Experts
sont a votre écoute.

INTERNET

% Upload 500 Mbit/s

INSTALLATION

ABONNEMENT

Mobile Backup




bl LA SECURITE AU COEUR DE

CISCO

CONNECTEDOFFICE DE DEEP,
S CISCO GOLD PARTNER

1. SECURITE DE BASE : FIREWALL INTEGRE
DANS TOUTES LES PASSERELLES

Les offres ConnectedOffice' comprennent par défaut un pare-feu (Firewall) comme systéme de sécurité de base.
Avec ConnectedOffice'! vous recevez sans colts supplémentaires la “Best-in-class Security” Cisco Meraki!

2. ADVANCED SECURITY

L'option Advanced Security (sécurité avancée) de ConnectedOffice offre des fonctionnalités avancées
supplémentaires afin de fournir une défense plus poussée de votre réseau.

Les passerelles Cisco Meraki MX sécurisent sans effort le trafic basé sur Internet grace a une combinaison de
gestion unifiée des menaces (Unified Threat Management) sur site et de sécurité cloud pour les utilisateurs au
bureau et en dehors.

Détection et Prévention d’intrusion (IPS?) : cette fonctionnalité surveille en permanence le trafic Internet et le
compare a des signatures de trafic malveillant afin de bloquer des tentatives d’intrusion et de se protéger contre
des cyber attaques. LIPS réagit en temps réel en stoppant les trafics suspects. Les IPS peuvent donc parer les
attaques connues et inconnues.

Anti-Virus et Anti-Malware : cette fonctionnalité analyse et classe des fichiers téléchargés via le Web. Les fichiers
classés en tant que malicieux seront automatiquement bloqués. Cette analyse n’est possible que pour des fichiers
transmis en clair. C’est une brique supplémentaire dans votre stratégie de sécurité. Le trafic chiffré en https n’est
pas analysable pour l'instant.

Filtrage de contenu (Content Filter) : service qui permet de limiter 'accés aux sites web en bloquant certaines
catégories de sites. Ce n’est pas seulement utile pour limiter 'accés a des sites indésirés pour leur contenu, mais
aussi pour empécher 'accés accidentel a des sites malveillants.

Chacune des fonctions de sécurité inclut une constante mise a jour des polices de sécurité ainsi que des
signatures de trafic malveillant afin d’assurer la protection du réseau et de ses équipements. Ceci est assuré par le
Cisco Talos Research Team, une des plus grandes équipes au monde dans le domaine de la recherche contre les
menaces informatiques.

" Valable pour les offres ConnectedOffice qui incluent la location d’un routeur Cisco Meraki.
2IPS : Intrusion Detection System / Intrusion Prevention System — Systémes qui permettent de détecter et de prévenir toute tentative d'intrusion dans le systéme informatique du client.

3. DNS PROTECTOR BY CISCO UMBRELLA

Bien consciente de la lutte entre ceux qui tentent de sécuriser l'infrastructure et les applications, et ceux
qui cherchent a exposer les faiblesses, DEEP intégre dans son offre ConnectedOffice' une nouvelle
option de sécurité.

Notre nouvelle option DNS Protector permet une protection Internet avancée contre les sites
et contenus malveillants.

NOTRE SOLUTION

DNS Protector est une option de sécurité intégrée a ConnectedOffice qui fournit a I'utilisateur une protection contre
les contenus malveillants et les attaques en analysant le trafic DNS et en bloquant I'accés aux pages dangereuses.

COMMENT CAFONCTIONNE ?

© Prévention des menaces au niveau DNS avant toute connexion a un site web

© Contréle continu des demandes d’accés a une ressource Internet via un navigateur

© Redirection sécurisée du navigateur de I'utilisateur vers une page de protection




PROTECTION ELEVEE

DNS Protector offre une protection contre les menaces telles que :
© Phishing / Hamegonnage : ce sont des faux sites susceptibles de voler
vos informations personnelles confidentielles.

© Malware : ce sont des logiciels malveillants congus pour infecter vos appareils
afin de voler des données vitales.

© Ransomware : C'est la derniére génération de logiciels malveillants.
Les cybercriminels verrouillent votre ordinateur et vous réclament une rangon.

VOS AVANTAGES

Découvrez comment le service DNS Protector vous protége des sites et contenus malveillants :

© Vous bénéficiez d’un niveau de protection élevé grace a la collaboration entre DEEP, ses experts
CyberForce et Cisco, leader mondial dans la production de solutions Internet avancées

© Vous étes protégés contre I'accés aux sites web frauduleux créés dans le but de voler des données
personnelles (mots de passe, données bancaires, données personnelles...)

© Les demandes d’accés aux serveurs contenant des logiciels malveillants ainsi que des sites web
compromis, via n’importe quelle application, protocole ou port, sont bloqués

© Les domaines qui présentent un « comportement suspect » et qui pourraient potentiellement
entrainer une attaque sont bloqués




UNE VASTE GAMME D’OPTIONS :

© Sécurité avancée (IPS, Anti-virus, Anti-malware, content filter)
© DNS Protector de Cisco Umbrella

© Mobile Backup

© Bornes WiFi Indoor & Outdoor « Wi-Fi CERTIFIED 6™ »
© WiFi Hotspot gratuit

© Client VPN pour le télétravail gratuit et rapide

© Teleworker VPN pour le télétravail sécurisé

© Managed VPN pour P'interconnexion entre sites différents
© High Availability pour la redondance des passerelles

© VPN Healthnet pour tous les opérateurs de santé

© Adressage IP (IP Publique dynamique incluse par défaut)

© Plusieurs niveaux de contrats de qualité de service (Advanced SLA)

Intervention proactive des équipements Meraki sur les SLA Regular et Extend :
création, gestion et résolution des incidents faites en permanence et de fagon transparente

Concentrez-vous sur votre Business, gagnez en productivité
et DEEP se charge du reste !



Intéressé(e) ?

8002 4000

commercial.telecom@deep.eu




